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Dagsorden

1. Velkomst

CLSO bgd velkommen til udvalgets andet mgde og spurgte, om udvalget havde
bemaerkninger til dagsordenen. Udvalget havde ingen
bemaerkninger.

2. Godkendelse af referat fra CID-udvalgsmgde den 29-02-2024

Indstilling
Det indstilles, at CID-udvalget godkender referat fra CID-udvalgsm@de den 29-02-2024

(bilag 2.1).

Sagsfremstilling:
Referat fra CID-udvalgets mgde den 29-02-2024 er udsendt til udvalgets medlemmer den

03-04-2024. Der er ikke modtaget bemaerkninger til referatet.

Den videre proces
Med udvalgets godkendelse vil referatet blive offentliggjort pa ISM INTRA.

Bilag
2.1. Referat fra CID-udvalgsmgde 29-02-2024.

Beslutning
Udvalget godkendte referatet uden yderligere bemaerkninger.

3. Ny sammensatning af CID-udvalg

Indstilling
Det indstilles, at CID-udvalget godkender den nye sammensatning af udvalget (bilag 3.1

og 3.2).

Sagsfremstilling:
Den 1. marts 2024 blev der implementeret en organisationsaendring i Indenrigs- og

Sundhedsministeriet med det formal at tilpasse organisationens struktur og prioritere de
opgaver, som departementet star overfor.

Som fglge af organisationsaendringen er det ngdvendigt at foretage en gennemgang af
CID-udvalgets medlemmer for at sikre en rigtig koordinering pa tveers af organisationen.

ISDB-enheden har udarbejdet et forslag til den nye sammensaetning, jf. bilag 3.1 og bilag
3.2. De vaesentligste @endringer i forslaget er, at afdelingschef Dorthe Bech Vizard
udtraeder som medlem af udvalget, og at sektionsleder Pernille Seaton fremover er
tilknyttet som ressourceperson.

Bilag
3.1. Medlemmer af Cyber-, Informationssikkerhed og Databeskyttelsesudvalget.
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3.2. Kommissorium for CID-udvalg
CLSO indledte og praesenterede udkastet til den nye sammensatning for CID-udvalget.

CLSO bemzerkede, at de vaesentligste aendringer er, at Dorthe Vizard er udtradt af udval-
get, og at Pernille Seaton er tilknyttet som ressourceperson.

Beslutning
Udvalget godkendte den nye sammensatning af CID-udvalget.

4. Obligatoriske e-learningskurser

Indstilling
Det indstilles, at CID-udvalget godkender, at kurset ”Cyber- og informationssikkerhed for

topledere og ledere i staten” fgjes til listen over obligatoriske kurser (bilag 4.1), og at ISDB-
enheden traekker lister pa, hvem der har og ikke har gennemfgrt kurserne.

Der legges endvidere op til en drgftelse af om kurserne skal tages en gang under
anszttelsen eller en gang arligt.

Sagsfremstilling
P3 nuvaerende tidspunkt er fglgende campus-kurser obligatoriske for medarbejdere:

"Cyber- og informationssikkerhed for medarbejdere” og ”“Databeskyttelse”

Pa det seneste udvalgsmgde blev det besluttet, at ISDB-enheden skulle undersgge
eksisterende obligatoriske kurser inden for CID-omradet og vurdere behovet for
eventuelle tilfgjelser til listen over obligatoriske kurser. Efter en gennemgang har ISDB-
enheden vurderet, at kurset Cyber- og informationssikkerhed for topledere og ledere i
staten bgr tilfgjes som obligatorisk kursus.

Dette kursus er blevet vurderet som relevant for topledere og ledere, da det giver en
introduktion til grundlaeggende begreber inden for cyber- og informationssikkerhed samt
til ledelsens ansvar og opgaver pa dette omrade.

ISDB-enheden foreslar, at enheden udarbejder arlige lister over hvem, der har og ikke har
gennemfgrt de obligatoriske kurser med henblik pa en overordnet drgftelse af listerne i
CID-udvalget den 13. november 2024. Cheferne for de medarbejdere der ikke har
gennemfgrt kurserne vil ligeledes blive informeret mhp., at de kan paminde deres
medarbejdere om at gennemfgre kurserne inden udgangen af aret.

Den videre proces

ISDB-enheden kontakter HR mhp. at kurset tilfgjes listen over obligatoriske kurser. ISDB-
enheden vil fremadrettet en gang arligt traekke lister pa, hvem der har og ikke har
gennemfg@rt kurset og orientere om det pa et CID-udvalgsmgde.

Bilag
4.1 Overblik over nuvaerende obligatoriske kurser

CLSO indledte med at bemaerke, at CID-udvalget pa sidste mgde (29-02-2024) blev enige

om, at ISDB-enheden skulle udarbejde et forslag til, hvilke informationssikkerheds- og da-
tabeskyttelsesretlige kurser, der skulle ggres obligatoriske i ISM.
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CLSO gav herefter ordet til ABKN, som redegjorde for ISDB-enhedens forslag som beskre-
vet i sagsfremstillingen om, at de to obligatoriske kurser indenfor Informationssikkerhed
og databeskyttelse: ”Cyber- og informationssikkerhed for medarbejdere i staten” og ”Da-
tabeskyttelse” forbliver obligatoriske, og at kurset ”Cyber- og Informationssikkerhed for
topledere og ledere i staten” fgjes til listen over obligatoriske kurser for ledere i departe-
mentet.

Der var herefter en drgftelse af, om ledere skal tage bade Cyber- og informationssikkerhed
for medarbejdere i staten og kurset “Cyber- og Informationssikkerhed for topledere og le-
dere i staten, samt en drgftelse af, hvor ofte kurserne skal tages, én gang arligt eller en
gang under anszttelsen.

ABKN orienterede om, at ISDB-enheden vil forsgge at fa plads pa chefmgdet den 12. juni
2024 til at kommunikere om kurser, retningslinjer for informationssikkerhed, jf. punkt 5,
og retningslinjer for indberetning af sikkerhedshaendelser.

Beslutning:

Udvalget godkendte i overensstemmelse med indstillingen,

At kurset “Cyber- og informationssikkerhed for topledere og ledere i staten” fgjes til listen
over obligatoriske kurser, og at alle ledere i departementet skal tage kurset.

At de nuvaerende campus-kurser ” Cyber- og informationssikkerhed for medarbejdere i
staten” og "Databeskyttelse” forbliver obligatoriske for alle medarbejdere i departemen-
tet.

At ISDB-enheden en gang arligt (i efteraret) traekker en liste over, hvem der har/ ikke har
gennemfgrt kurserne det seneste ar med henblik pa at listerne kan forelaegges CID-
udvalget listerne pd mgdet i november maned. CID-udvalget besluttede desuden, at
denne status for gennemfgrsel af kurser skulle forelaegges chefgruppen for sa vidt angar
medarbejdere og AC-gruppen for sa vidt angar chefer.

Udvalget besluttede endvidere, at ISDB-enheden undersgger, om det er relevant for le-
dere at tage begge kurser og forelaegger dette for udvalget pa ny.

Det bemeerkes, at ISDB-enheden efter mgdet har taget kurserne, og der er ikke overlap.
CiD-udvalget har efterfslgende i skriftlig proces, jf. ISDB-enhedens mail af 6. juni 2024 til
CiD-udvalget, godkendt at kurserne Cyber- og informationssikkerhed for medarbejdere i
staten” og “Databeskyttelse” skal forblive obligatoriske for alle medarbejdere i departe-
mentet, inkl. ledere, og at ledere herudover ogsad skal tage kurset “Cyber- og informations-
sikkerhed for topledere og ledere i staten.

5. Retningslinjer for informationssikkerhed i Indenrigs- og
Sundhedsministeriets departement
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5.1
CLSO indledte med at bemeerke, at dette punkt er bade til drgftelse og godkendelse.

CLSO praesenterede punktet, hvorefter ordet blev givet til ABKN.

ABKN oplyste, at PBJ har udarbejdet udkastet med udgangspunkt i IM’s tidligere
retningslinjer. ISDB-enheden har herudover forud for mgdet drgftet retningslinjerne med
HR, HGN, og for sa vidt angar afsnit 4.2 med Katja Roitmann, hvilket har fgrt til en raekke
tilpasninger.

ABKN bemaerkede, at manglende overholdelse af retningslinjerne vil kunne fgre til
ansaettelsesretlige reaktioner, og at retningslinjerne derfor ogsa skal behandles af
Samarbejdsudvalget, jf. forslag til videre proces. ABKN bemarkede, at planen er, at
retningslinjerne kommer pa Samarbejdsudvalget den 25. juni 2024.

ABKN orienterede desuden om, at Justitsministeriet kort fér mgdet (den 16. maj) har
udgivet opdaterede retningslinjer for statslige myndigheders opbevaring af SMS-beskeder
m.v. Disse retningslinjer er sammenholdt med retningslinjerne for Informationssikkerhed,
og der vurderes ikke at veere uoverensstemmelser. Justitsministeriets retningslinjer blev
omdelt pa mgdet.
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Udvalget drgftede herefter retningslinjerne.

HGN oplyste, at hun forud for udvalgsmgdet har afgivet en raekke bemaerkninger, og at
retningslinjerne er blevet tilpasset i forhold til flere af disse bemaerkninger. HGN
understregede, at der sagtens kan vaere gode og legitime grunde til, at ikke alle
bemaerkninger, hvoraf en del blot havde karakter af opmaerksomhedspunkter, var
imgdekommet i det foreliggende udkast.

HGN gjorde dog opmaerksom p3, at hun fortsat finder, at fglgende saetning i punkt 8
”Lokal- og fallesdrev”: “Krypteret data kan lagres pd fildrevene uanset deres indhold,
under forudseetning af, at dataminimeringsprincippet opretholdes, og at der er et
arbejdsbetinget formdl med lagringen” bgr genovervejes med henblik pa enten at udga,
omformuleres eller suppleres, sa det sikres, at retningslinjerne er i overensstemmelse
med databeskyttelsesretlige krav. HGN bemaerkede, at det i den forbindelse ikke er
tilstraekkeligt at henvise til dataminimeringsprincippet.

Det blev drgftet, om saetningen var ngdvendig for medarbejderne eller eventuelt kunne
udga. CG bemzrkede, at det er ngdvendigt med denne saetning, idet der i CPR-kontoret er
behov for, at medarbejdere kan arbejde pa fildrev fx i Excel ark, som indeholder
krypterede personoplysninger.

CSO bemarkede, at reekkefglgen pa de sidste to afsnit bgr eendres, saledes at pointen
med, at der skal ryddes op Igbende kommer til at geelde ogsa for krypterede data.

Beslutning
Udvalget godkendte retningslinjerne for informationssikkerhed malrettet medarbejdere i

Indenrigs- og Sundhedsministeriet, dog sdledes at punkt 8 Lokal- og fallesdrev skulle
justeres i lyset af bemaerkninger fremsat pa mgdet.

Udvalget godkendte den foreslaede videre proces (herunder foreleeggelse pa chef-mgde,
Samarbejdsudvalg, kommunikation pa intra, udarbejdelse af informationsmateriale i
samarbejde med kommunikation, samt at retningslinjerne indgar i on-boarding forlgb for
nyansatte)

Udvalget godkendte endvidere, at ISDB-enheden genbesgger og forelaegger
retningslinjerne efter behov og senest i 2025, og at CID-udvalget i den forbindelse tager
stilling til fremtidig frekvens for gennemgang af retningslinjerne.

Det bemeaerkes, at ISDB-enheden efter mgdet i CID-udvalget den 23. maj 2024 i samarbejde
med IT og under inddragelse af HGN/DPO justeret punkt 8, hvor en raekke af HGNs
bemeerkninger og forslag er imngdekommet. De endelige retningslinjer er godkendt af CID-
udvalget i skriftlig proces. Der henvises i den forbindelse til ISDB-enhedens e-mail af 6. juni
2024 til CID-udvalget, hvori ISDB-enheden ogsd g@r opmeerksom pd, at HGN/DPO har
tilkendegivet, at det ikke er alle HGN'’s betaenkeligheder i forhold til departementets
efterlevelse af GDPR, der er imgdekommet. Herunder er det ikke afdaekket, om der
foreligger fyldestggrende risikovurdering(er) relateret til behandlingen af
personoplysninger pd drevene, hvori der er taget stilling til og dokumenteret, hvilke
sikkerhedsforanstaltninger der i lyset af bl.a. karakteren af oplysningerne er ngdvendige,
og om alle ngdvendige foranstaltninger er implementeret.
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Det fremgdr videre af denne mail, at HGN i den forbindelse bl.a. har haeftet sig ved, at der i
forbindelse med gennemgangen af retningslinjerne er blevet afdeekket et behov for at
genbesgge opsaetningen af adgangsbegraensningen pa nogle af kontordrevene, sé det
fremover kun er medarbejdere i de enkelte kontorer, der har adgang. Endvidere har HGN
bemeerket, at det ikke star helt klart, om behandlingen kan og bgr ske i F2 i stedet, om end
der for s@ vidt angdr F2 (generelt) ogsa synes at vaere et presserende behov for at
genbesgge relevante risikovurderinger, seerligt ift. adgangsstyring. HGN er enig i, at det er
vigtigt at fa retningslinjer ud til medarbejderne.

6. Risikostyring i Indenrigs- og Sundhedsministeriets departement

Indstilling

Det indstilles, at CID-udvalget drgfter udkast til risikostyringsproces i departementet og
godkender udkastets forslag til ramme for:

- Interessentanalyse

- Roller og ansvar

- Risikoprioritering

Det indstilles endvidere, at CID-udvalget godkender forslag til videre proces.

Sagsfremstilling
ISDB-enheden har i bilag 6.1. udarbejdet en praesentation om risikostyring i

departementet, som vil blive gennemgaet pa CID-udvalgsmg@det. Praesentationen giver et
overblik over de vaesentligste drgftelsespunkter og projektplanen. Det samlede udkast til
risikostyringsproces er vedlagt som bilag 6.2.

Risikostyringsprocessen er udviklet pa baggrund af principperne i ISO 27005:2018 og
Digitaliseringsstyrelsens vejledning i risikostyring. Processen er yderligere forankret i
ledelsessystemet jf. CID-politikken og CID-udvalgets kommissoriums roller, ansvar og
malsaetninger.

Processen definerer: 1) typer af informationsaktiver der er underlagt risikovurdering
(systemer og processer), 2) typer af risikovurderinger der skal udfgres (sikkerhedsrisici), 3)
metodik for ensartet risikostyring, 4) roller og ansvar ifm. risikovurdering og
risikohandtering (risikoejere, som typisk vil veere kontorchefer, ISDB-enheden, DPO, CID-
udvalget, topledelse), 5) rapportering og eskalering af risiko ifm. risikohandtering.

ISDB-enheden vurderer, at implementering af risikostyring vil forudsaette et
ressourceforbrug blandt risikoejere, CID-udvalget og ISDB-enheden. Ressourceforbruget
vil aftage efter implementering, men afhange af graden af kommunikation og traening,
systemunderstgttelse, samt kompetencer og erfaring hos de relevante rolleindehavere i
processen.

Det skal bemaerkes, at udkastet til risikostyringsproces indeholder en raekke forslag vedr.
den bredere arkitektur iht. departementets ledelsessystem som vedrgrer
interessentanalyse og risikoappetit, roller og ansvar, samt risikoprioritering. Da disse
forslag vurderes at vaere en forudsaetning for en effektiv og operationel implementering af
processen, anbefales det, at CID-udvalget tager stilling til og vurderer indholdet i disse
forslag.

Det bemaerkes endvidere, at udkastet til risikostyringsproces (bilag 6.2) indeholder en
raekke afsnit, der skal afstemmes med CID-udvalget og andre dele af departementet. |
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bilaget er kommentarer bibeholdt mhp. at gge lzesevenligheden og fremhaeve de afsnit,
hvor ISDB-enheden vurderer, at afstemning er ngdvendig.

Den videre proces

ISDB-enheden vil med udvalgets godkendelse, inkl. de justeringer der evt. besluttes pa
mgdet, arbejde videre med risikostyringsprojektet. Som en del af projektet vil ISDB-
enheden indsamle bidrag fra CID-udvalget og gvrige afdelinger i departementet ift. at ggre
processen klar til implementering. Den faerdige risikostyringsproces vil blive forelagt pa
naeste CID-udvalgsmgde i september, jf. projektplan side 7 i bilag 6.1.

Bilag
6.1 Praesentation — drgftelsespunkter, projektplan og videre proces
6.2 Risikostyringsproces

CLSO indledte med at bemaerke, at dette punkt, som det fremgar af indstillingen, er til
drgftelse for sa vidt angar det samlede udkast til risikostyringsproces og til godkendelse
for sa vidt angar den foreslaede videre proces, og de foresldaede rammer for
risikostyringsprocessen, jf. indstilling.

CLSO gav herefter ordet til FKD, der praesenterede ISDB-enhedens forelgbige arbejde med
risikostyring i departementet.

Udvalget drgftede herefter udkastet til risikostyringsproces i departementet.

Bemeerkningerne gengives kort her:

e CG bemazrkede, at en del omrader i den tidligere indenrigsdel havde en made at
arbejde med risikostyring pa, og at der er gnske om dels at kunne genbruge
eksisterende risikovurderinger, dels at kunne viderefgre eksisterende metoder for
udarbejdelse af risikovurderinger

e FKD bemaerkede, at formalet med risikostyringen er, at der skabes en ensartet tilgang
i hele departementet.

e CLSO bemaerkede hertil, at der var omrader i det tidligere Sundhedsministeriem, hvor
man ikke tidligere havde arbejdet med risikostyring, og som derfor skulle starte fra
bunden.

e CG bemzrkede endvidere, at det ikke er alt, der skal risikovurderes i departementet.
Hvis det er forretningskritisk, skal det risikovurderes.

e HGN og FKD bemazerkede, at alle behandlingsaktiviteter, hvori der indgar
personoplysninger, som udgangspunkt skal vurderes i relation til risici for
registrerede/fysiske personer.

e Udvalget drgftede herefter, hvad ISDB-enheden har behov for for at kunne komme
videre med arbejdet. FKD oplyste, at ISDB-enheden har behov for at lave en
interessentanalyse af hele departementet for at afdeekke omradet, herunder afdaekke
roller og ansvar, hvem der godkender hvad mv., samt at det er ngdvendigt, at alle
kontorer bidrager hertil

e HGN spurgte ind til interessentanalysen, herunder om den ogsa omfattede
overholdelse af alle relevante lovkrav. FKD bekraeftede dette og henviste til, at
risikostyringsprocessen ogsa vedrgrer ISO 27701, som vedrgrer overholdelse af
databeskyttelsesretlige krav.

e CLSO bemerkede, at det skulle undersgges, om allerede gennemfgrte risikoanalyser i
et eller andet omfang kan genbruges, men at der omvendt ogsa er behov for, at der
gennemfgres risikoanalyser i hele departementet, og at ledelsen skal have
ledelsesrapportering i et format, som ggr det muligt at fa et overblik.
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e CLSO anbefalede, at der blev lagt et ekstraordinzert CID-udvalgsmgde ind fgr
sommerferien for at drgfte det videre arbejde med risikostyring, herunder
interessentanalyse.

Konklusion

Det blev besluttet at holde et ekstraordinaert CID-udvalgsmg@de inden sommerferien i juni
maned, hvor punktet kunne drgftes yderligere med udgangspunkt i 2 eksempler: et
eksempel som IT er system og/eller procesejer pa og et eksempel som KOK/tilskudsteamet
er system og/eller procesejer pa.

Ved e-mail af 25. juni 2024 til CID-udvalget foreslog ISDB-enheden, at dette mgde blev
aflyst, idet ISDB-enheden gerne vil seette arbejdet med risikostyringsproces i bero og i
stedet prioritere at fd opdateret fortegnelser, hvilket er et andet prioriteret indsatsomrdde
i 2024 (jf. i gvrigt punkt 8c pad dagsorden til CID-udvalgsmg@de den 23. maj 2024).

ISDB-enheden har i den forbindelse henvist til, at den viden vi fGr om departementets
behandlingsaktiviteter i forbindelse med opdatering af fortegnelserne, som er en bunden
opgave, vil kunne bruges hensigtsmaessigt til at definere det forventede ressourceforbrug i
forbindelse med risikovurdering af processer og understgttende systemer.

| forhold til det videre arbejde med risikostyringsproces vil dette tage udgangspunkt bade i
udkast til risikostyringsproces, som blev drgftet pa CID-udvalgsmgdet den 23. maj 2024 og
de eksisterende risikovurderinger, som er udarbejdet, ligesom den viden vi far fra

opdatering af fortegnelserne ogsa vil indga.

ISDB-enheden giver en status pa arbejdet med fortegnelser og risikostyringsproces pa CID-
udvalgsmgdet til september.

7. Vurdering af FM’s tilsyn med SIT
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CLSO indledte og gav ordet til ABKN,
ABKN praesenterede punktet, herunder at IT og ISDB-enheden vurderede, at der ikke var
behov for yderligere opfglgning over for CTJ (tidligere KTR).

ABKN supplerede med at oplyse, at det bl.a. fremgar af den overordnede konklusion i
rapporten “Tilsyn med SIT som databehandler”, april 2024 (side 4), at der er en hgj
beskyttelse hhv. effektiv beskyttelse, se rapportens side 4, tabel 1.

Det blev drgftet, at KRT havde en enkelt kritisk tilsynsbemaerkning vedr.
behandlingssikkerhed, jf. rapportens side 17, hvoraf det bl.a. fremgar, at Tilsynet fandt det
seerligt kritisk, at 300 medarbejdere havde adgang til kundernes SMS-data, idet der var
tale om potentielt fglsomme og personlige data for en szerlig personkreds. Potentielt ville
det ikke give nogen saerlig risiko for brud pa fortroligheden, idet kunderne skulle levere
disse data krypteret. Det fremgar imidlertid, at KRT havde konstateret, at der var mange
tilfeelde, hvor kunderne ikke havde krypteret deres data. KRT og SIT har foretaget en
gennemgang og konstateret, at data ikke var tilgaet af personer i SIT, hvorfor der de facto
ikke var tale om, at medarbejdere havde faet kendskab til data uden at have et
arbejdsmaessigt behov.

CG oplyste, at IT fglger op herpa og saledes er i gang med en intern undersggelse af, om
de SMS’er, som Indenrigs- og Sundhedsministeriet har videregivet til opbevaring hos SIT,

har veeret tilstraekkeligt krypterede.

Beslutning
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Udvalget godkendte FM’s tilsyn med SIT og fandt ikke, at der er behov for yderligere op-
fglgning overfor KRT (CTJ).

8. Orientering

8.a 1ISO-modenhedsmaling og tekniske minimumskrav i Indenrigs- og
Sundhedsministeriet

ABKN orienterede om punktet, herunder om, at udvalget har faet sendt udkast til ISO-
modenhedsmaling og tekniske minimumskrav i hgring inden afrapportering er sendt til
Digitaliseringsstyrelsen.

ABKN oplyste videre, at afrapporteringen i ar var blevet delt op saledes, at CPR-enheden
er blevet malt adskilt fra resten af departementet. CG bemaerkede hertil, at CPR har deres
egen organisering ift. CPR-omradet, hvorfor det har vaeret mest hensigtsmaessigt at udfgre
malingen pa denne made.

Udvalget tog orienteringen til efterretning.

8.b Mgde i CID-koordinationsforum 30-04-2024

ABKN indledte med at orientere om, at det vaesentligste for CID-udvalget fra CID-koordina-
tionsforumsmgdet er afdaekning af den fuldstaendige decentrale koncern IT-model, som er
beskrevet neermere under punkt 8.d.
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PBJ bemaerkede, at IT-delen har fremsendt bemaerkninger til ISDB-enheden, som skulle
sendes videre til SDS. HGN tilfgjer hertil, at hun gnsker at fa tilsendt en kopi af bemaerk-
ningerne til orientering. ABKN oplyser, at ISDB fglger op pa begge dele.

8.c Handleplan og indsatsomrader for 2024, jf. malszetning i CID-politik

Indstilling
Det indstilles, at CID-udvalget godkender, at ISDB-enheden fokuserer pa fglgende tre

indsatsomrader i 2024:
e  Risikostyring
e Uddannelse og oplysning

®  Fortegnelser

Sagsfremstilling
CID-udvalget har i CID-politikken fastlagt fglgende malsaetninger for departementets ar-

bejde med cyber-, informationssikkerhed og databeskyttelse:

1) Departementets ledelsessystem for cyber-, informationssikkerhed og databeskyttelse
er velfungerende og fglger kravstandarderne ISO 27001 og ISO 27701, herunder bl.a.
ift. Isbende godkendelse og vedligehold af:

a. systemoversigt over departements systemer og processer, herunder depar-
tementets artikel 30-fortegnelser.

b. departementets retningslinjer for arbejdet med risici og trusselskatalog.
departementets SoA (Statement of Applicability), hvor relevante kontroller
og foranstaltninger udveaelges og vurderes med henvisning til veesentlig doku-
mentation og gaps.

2) Ledere og medarbejderes viden og bevidsthed om cyber-, informationssikkerhed og
databeskyttelse understgttes og gges vha. awareness-tiltag.

3) Der er klarhed om roller, ansvar og opgaver blandt departementets forskellige aktgrer
i CID-arbejdet.

4) Efterlevelse af de tekniske minimumskrav, skaerpede krav til kontrakt- og leverandgr-
styring for kritisk it-infrastruktur og tiltag for styrket cybersikkerhed.

5) Status for den samlede implementering af 1ISO27001 og ISO 27701 rapporteres til CID-
udvalget mindst en gang om aret.

6) Status for den samlede implementering af ISO27001 og ISO27701 rapporteres til de-
partementschefen mindst en gang om aret.

For at understgtte dette arbejde udarbejder CID-udvalget etarige handleplaner.

ISDB-enheden har identificeret fglgende tre omrader, der vil blive prioriteret i resten af
2024:

e Risikostyring
e Uddannelse og oplysning
e Fortegnelser

Disse omrader er blevet udvalgt med udgangspunkt i ISO27001 og ISO27701. ISDB-
enheden arbejder videre pa at forelaegge CID-udvalget en samlet handleplan som
omfatter alle malsaetningerne i CID-politikken.

Videre proces
ISDB-enheden fortsaetter arbejdet med at implementere de tre fokusomrader, samt pa at

udarbejde en samlet handleplan, som omfatter alle malsaetningerne i CID-politikken.
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ABKN praesenterede ISDB-enhedens tre fokusomrader, jf. sagsfremstillingen (risikostyring,
uddannelse og oplysning, samt fortegnelser). ABKN tilfgjede, at ISDB-enheden sidelg-
bende vil udarbejde en handleplan og et SoA dokument.

HGN bemaerkede, at SoA dokumentet er essentielt for at toplederne i departement har
overblik over, hvordan situationen er i departementet pa nuvaerende tidspunkt.

CID-udvalget havde ikke yderligere bemaerkninger til indstillingen.

8.d Brud pa persondatasikkerheden

ABKN gav ordet til SAK, der kort gennemgik de tre haendelser, der har veeret i departe-
mentet i 2024.

Udvalget drgftede herefter fglgende til punktet:

e  PBJspurgte om departementet har en relation til NCE. SAK oplyste, at departe-
mentets DPA ligeledes er DPA for NCE.

e PBJinformerede, at der var en sag pa vej til ISDB-enheden, hvor der i fgrste om-
gang var mistanke om et brud, men efter naermere undersggelse, viste det sig, at
der ikke var tale om et brud alligevel. Sagen vil blive sendt til orientering.

e HGN bemaeerkede, at til trods for, at ISDB-enheden udelukkende havde hgrt om
tre sager, sa var der formentlig et langt stérre mgrketal i departementet.

o TRBRtilfgjede, at der bgr fokuseres mere pa awareness for haendelser, saledes at
medarbejderne ved, hvornar de skal indrapportere en handelse, da mange ek-
sempelvis ikke ved hvad personoplysninger er og hvornar noget er et brud. ABKN
oplyste, at det tidligere i CID-udvalget var blevet besluttet at opdatere processen
for indberetning af sikkerhedshandelser, og at dette skal praesenteres pa et chef-
mgde, hvorefter det vil blive lagt pa intranettet som en nyhed.

Beslutning
Udvalget tog orienteringen til efterretning.

8.e Oplysningstekst for medarbejdere i ISM’s departement
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CLSO gav ordet til SAK.

SAK indledte med at bemaerke, at punktet var pa under sidste CID-udvalgsmgde i februar
2024, hvor det blev aftalt, at punktet skulle sendes i skriftlig godkendelse. Da sagen har
trukket lzengere ud end forventet, praesenteres oplysningsteksten til orientering under da-
gens mgde. Oplysningsteksten vil blive formidlet til medarbejderne pa INTRA og indga i
on-boarding processen til nyansatte.

Under punktet blev fglgende ting drgftet:

e SAKindledte med at bemaerke, at punktet alene var til drgftelse, og at det var en
fejl, at der i oplysningsteksten fremgik, at punktet var godkendt af CID-udvalget.

e HGN bemarkede, at oplysningsteksten har vaeret leengere undervejs, at det er
meget positivt, at den kommer ud til medarbejderne, men at det er vigtigt at
vaere opmaerksom pa behovet for Igbende opdatering, f.eks. som fglge af opdate-
ring af fortegnelsen over behandlingsaktiviteter.

Beslutning

Udvalget tog orienteringen til efterretning.

8.f Stikprgvekontroller i F2

CLSO gav ordet til CG, der oplyste, at departementet ifglge egne retningslinjer skal udfgre
stikpr@vekontroller to gange om aret i F2. Det udfgres pa den made, at et antal
medarbejdere udvaelges, hvorefter det undersgges hvilke sager medarbejderne har
tilgaet.
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Beslutning
Udvalget tog orienteringen til efterretning.

8.g Status vedr. implementering af fuld decentral koncern it-model

Indstilling
Det indstilles, at CID-udvalget tager orienteringen til efterretning.

Sagsfremstilling
Pa CID-udvalgets mgde den 29. februar 2024 blev beslutningen om fuld decentral koncern

it-model drgftet.

Udvalget besluttede, at IT og ISDB-enheden skulle afklare aftalegrundlaget og
samarbejdsorganisationen mellem koncernen og Statens It naermere, idet der var
uklarhed om status for den ISM kundeaftale med Statens IT, som SDS angiver at veere
aftaleholder pa i notat vedr. Fuld decentral koncern it-model.

IT-chefen har siden udvalgets mgde i februar meddelt Statens It og SDS, at departementet
fremover deltager i Statens It’s Kundestrategiske Forum, hvor den strategiske udvikling af
Statens It drgftes blandt de tilsluttede ministeromrader. SDS har hidtil repraesenteret
koncernen i dette forum.

SDS vil fortsat repraesentere koncernen i Statens IT’s Kundeforum, som bl.a. har til opgave
at fglge op pa Statens It’s drift samt at drgfte emner af tveergdende karakter.

Derudover er ISDB-enheden og SDS i regi af CID-koordinationsforum i faerd med at
udarbejde notat om governance, roller og ansvar for den koncernfalles infrastruktur og it-
services. Aftalegrundlag og samarbejdsorganisation mellem institutionerne i koncernen og
Statens It vil indgad i dette notat, som forventes drgftet i udkastform pa mgde i CID-
koordinationsforum den 31. maj 2024.

Efter beslutning i Digitaliseringsboardet den 22. februar 2024 er SDS er desuden ved at
udarbejde et oplaeg om systemejerskab og kontraktejerskab fsva. de koncernfzelles
systemer, som har haft driftstyregrupper (CRM, Public 360, WorkZone | og Il samt Koncern
Intra). Oplaegget vil ogsa rumme forslag til den fremtidige koordinering af koordinering af
de tvaergdende systemer, som anvendes af mere end en institution (Bluewhale,
FirstAgenda, Stralfors og Samwin). Oplaegget forventes drgftet pa mgde i
Digitaliseringsboard den 30. maj 2024.

Videre proces
Implementeringen af den &endrede koncern it-model pagar og drgftes ultimo maj 2024 i

hhv. Digitaliseringsboard og CID-koordinationsforum. ISDB-enheden vil Igbende holde CID-
udvalget orienteret om status.

ABKN indledte med at bemaerke, at der er stort fokus pa punktet i koordinationsforum
som ogsa naevnt under punkt 8.b.

ABKN oplyste videre, at ISDB-enheden i samarbejde med SDS, er i gang med at udarbejde
et notat, der forventes at veere feerdigt til behandling pa mgdet i CID-koordinationsforum
den 20. juni 2024. CID-udvalget vil blive orienteret herom.

Beslutning
Udvalget tog orienteringen til efterretning.
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9. Eventuelt
CLSO indledte med at spgrge om der er punkter til eventuelt.

e CLSO gav ordet til SAK, der oplyste, at hun ikke leengere ville veere en del af
udvalget, da hun stopper i departementet ved udgangen af maneden. ABKN
tilfgjede, at der er sldet en DPA-stilling op, som gnskes besat senest 1. august
2024.

e SAKtilfgjede, at oplysningsteksten til www.ism.dk, der blev godkendt under
udvalgsmgdet den 29. februar 2024 dags dato er blevet lagt pa hjemmesiden.

10. Naeste mgde
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